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Kinh guri: .,
- Uy ban Mat tran T6 quoc Viét Nam Tinh;
- Céc s0, nganh Tinh,; ,
- Uy ban nhan dan huyén, thi xa, thanh pho.

Thoi gian qua, tinh hinh toi pham st dung céng nghé cao dé lira dao
chiém doat tai san trén dia ban tinh c6 chiéu hudng ting, gay hoang mang lo
lang trong nhan dan®. Phuong thirc, thi doan hoat dong cua d6i twong chu ycu la
lg1 dung long tham, tam ly nhe da, ¢4 tin cua bi hai dé lra ddo chiém doat tai san
(kem theo Cong van).

Pé nang cao hiéu qua cong tac phong, chéng t0i pham noi chung va cong
tac phong, chong t6i pham cong nghé cao dé lira dao noi riéng, nhim muc dich

bao vé quyén va loi ich hop phap cta cac cd nhén, t6 chirc, Uy ban nhan dan
Tinh chi dao:

1. Cong an Tinh chi dao luc lugng chirc nang phat dong phong trao toan
dan bao vé an ninh T6 qudc, tuyén truyén siu rong cic phuong thirc, thu doan
hoat dong ctia t6i pham ltra dao st dung céng nghé cao, dé ngudi dan nang cao ¥
thire canh giac va tich cuc tham gia t6 giac toi pham; nam chit tinh hinh, thudng
xuyén théng bdo cac phuong thirc, thu doan hoat dong mdi cia loai tdi pham
nay cho cac nganh va dia phuong nam, chu dong phong ngira.

Thuc hién t6t cong tac tiép nhan, giai quyet t6 giac, tin bao ve 0 pham,
khan truong diéu tra, xac minh 1am 13, han ché thap nhét thiét hai va thu hoi tai
san trao tra cho bi hai; ph01 hop chat ché vai Vién Kiém sat nhan dan va Toa &n
nhan dan cac cip dua ra truy t6, xét xtr luu dong tai noi xay ra toi pham dé ran de,
phong ngtra chung.

2. Thu truong cac s6, nganh va Uy ban nhan dan huyén, thi x4, thanh
phé chi dao viéc tuyén truyén, pho bién sau rong cac phuong thirc, thi doan hoat
dong cua toi pham ltra dao trén trong can bd, cong chirc, vién chirc, hoi vién,
doan vién, nhan dan, dé nang cao tinh than canh giac, tu gidc phong ngira, tham
gia to giac toi pham cOng nghé cao.

! Qua béo céo ctia Cong an tinh, tir ddu nam 2019 den nay, da tiép nhan 26 tin béo, t giac vé tdi pham c6 lién
quan dén toi pham sir dung cong nghé cao va c6 yeu t6 nudc ngoai (ting 7 vu so voi cing ky nam 2018), tai san
thiét hai khoang 9,759 ty dong, d4 ngin chan, thu hdi tai san khoang 1,323 ty dong.



3. Bé nghi Uy ban Mat tran T6 quéc Viét Nam Tinh va cac t6 chtic chinh
tri - xa hdi phoi hop thuc hi¢n ¢ hi¢u qua cong tac tuyén truyén, van dong toan
dan tich cuc tham gia phong ngtra, phat hién, t6 gidc to1 pham cong nghé cao.

4. Pai Phat thanh - Truyén hinh, Bio Ddng Thap phéi hop véi luc lugng
Cong an va cac nganh c6 lién quan thudng xuyén dua tin, bai, phong sy, chuyén
muc tuyén truyén vé phuong thirc, thu doan hoat dong cua cac loai toi pham,
nhat 13 t0i pham lira dao st dung cong nghé cao, dé nhan dan canh giac, chu
dong phong ngira va tich cuc tham gia td giac; ting cuong cong tac thanh tra,
kiém tra viéc quan 1y thong tin thué bao di dong tai cac cong ty, doanh nghiép
kinh doanh dich vu vién thong dé phong ngira toi pham cong nghé cao.

5. P& nghi Vién Kiém sat nhan dan va Toa &n nhan dan cac cap phdi hop
v6i luc lugng Cong an cing cap khan truong dua ra truy to, xét xir luu dong cac
vu an lién quan dén toi pham cong ngh¢ cao tai noi xay ra to1 pham dé ran de,
phong ngtra chung.

6. Ngan hang Nha nudc Viét Nam - Chi nhanh tinh Dong Thép nang cao
hiéu qua quan ly nha nudc vé linh vyc ngan hang, trong d6 can chi dao cac ngan
hang, cac t6 chirc tin dung trén dia ban tinh quan 1y chit cac giao dich tién qua
hé théng ngan hang; quan tri¢t cho nhan vién tin dung, nhan vién tai cac quay
giao dich néu cao tinh than canh giac vé&i cac tha doan hra déo, dé chu dong
phong ngira, ngin chan hiéu qua khi c6 tdi pham xay ra; phdi hop véi luc luong
Cong an phong toa céc tai khoan khi c¢6 diu hiéu t6i pham xay ra, khdng dé dbi
tuong c6 thoi gian rat hét tién ctia bi hai roi tu tan, gay kho khan cho viéc diéu
tra, thu hoi tai san tra cho bi hai.

Yéu cau Thu trudng cac don vi, dia phuong thue hién nghiém chi dao néu trén./.
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THU POAN CUA TQI PHAM LUA PAO SU DUNG CONG NGHE CAO
(Kém theo Céng vin s6 390 [JUBND-TCD-NC ngay 20 /12/2019 ciia UBND Tinh)

1. Cac d6i twong sir dung dich vu cudc goi thoai trén nén Internet (VolP)
gid danh 1a nhan vién cia VNPT va Coéng an, Vién kiém sat goi dén céc bi hai
de doa co lién quan dén cac duong day budn ban ma tay, rira tién, lam gia gidy
to, tai liéu cia co quan nha nudc,...; déng thoi yéu cau bj hai phai ndp toan bd
sb tién vao sb tai khoan do bon chung chi dinh dé theo doi, diéu tra 1am rd, sau
01 ngay néu khong c6 lién quan dén toi pham s tra lai tién cho bi hai con néu bi
hai khong dong ¥ thi tit ca cac tai khoan ngan hang cua bi hai s& bi phong tda,
d6ng thoi bon ching giri hinh anh 1énh bat, 1énh phong toa tai san cho bi hai
xem dé tao long tin. Sau d6, bon ching kéu bi hai chuyén tién vao cac tai khoan
ctia bon chung cung cip. Do d6, bi hai s, mat kha nang phan doan da chuyén
tién vao tai khoan ctia bon chiing, khi nhan dugc tién trong tai khoan bon chiing
nhanh chong rat hét sé tién.

2. Cac dbi tuong pham t01 tao, 1ap cac trang Facebook, Zalo ca nhan tu
xung 14 nguoi nude ngoai két ban voi mot sd phu nit Viét Nam ban dau 1am
quen, sau d6 cac doi twong gidi thiéu 1a cong dan Hoa Ky, hién 1a s§ quan trong
Quan doi dang cong tac tai Kabul, Kandahar, Afghanistan,... Qua mét thoi gian
quen blet d6i twong dat van dé dat nudc dang cé chién tranh, hién anh ta dang
c6 gitt tién va vang khong tién nho giit dum, khi hét chién tranh s& sang Vit
Nam hop tac 1am an nén bi hai dong y. Khoang 01 dén 02 tuan sau, bon chiing
phan cong nguodi goi dién thoai cho bi hai tu xung la Hai _quan sén bay Noi Bai
thong bao cho bi hai biét co hang hoa tir nu6c ngoai gui vé va yéu cau bi hai ndp
phi dé nhan hang héa voi so tién 40.000.000 dong vao so tai khoan cua bon
chung cung cép. Sau do, bi hai dén Ngan hang chuyén sb tién 40.000.000 dong
vao s6 tai khoan bon ching. Khi nhan dugc tién trong tai khoan, chung nhanh
chong chuyén tién qua cac tai khoan khac nhau roi nhanh chong rat tién. Sau khi
rat tién xong, chung tiép tuc goi dién cho bi hai thong bao la trong hang hoa c6
tién dola va vang vuot qua quy dinh nén bi Hai quan phat so tién 100. 000.000
doéng va yéu cau bi hai nop tién vao tai khoan, bi hai tiép tuc chuyén so tlen
100.000.000 dong vao cac sd tai khoan cua bon ching. Sau khi nhén dugc tién,
chung tiép tuc dién thoai yéu cau ndp thém sd tién 250.000.000 dong phi bao
hiém hang hoa nén bi hai nghi ngd minh bi lira ddo.

3. Thong qua viéc mua ban hang truc tuyén trén mang xa hoi Facebook,
Zalo cac d6i twong dat mua hang sau do giri duong link thanh toan tién bang
dich vu chuyén tién truc tuyén, yéu cau bi hai dang nhap thong tin vao dudng
link. Do mat canh giac bi hai da dang nhap thong tin vao duong link nén ddi
tugng da nhanh chéng danh cap thong tin thé tai khoan ngan hang cua bi hai roi
chiém doat tai san trong tai khoan thé tin dung hodc tht doan 13 mua ban hang
truc tuyén trén mang xa hoi1 Zalo, Facebook v&i thoa thuan bi hai chuyén tién
trude vao tai khoan cua doi tuong khi nhan dugc tien doi tuong chan Zalo,
Facebook, sé dién thoai khong giao hang. Péi twong mua nhiéu tai khoan trén



mang xa hoi facebook véi gia 10.000 dong mot tai khoan, d6i tén hién thi thanh
Messenger Viét Nam, roi gii tin nhin trang thuong dén nhiu tai khoan
facebook khac voi néi dung: “Ban trang thuong mot xe may Honda SH 150i
Viét Nam, mot phiéu qua ting tién mit tri gia 250 triéu dong” hoic nhan tin
trang iphone X,.. . Bi hai ca tin va l1ong tham nén thyc hién cac yéu cau cua
ching nhu chuyen tién vao mot tai khoan ngan hang do ching cung cip nhung
khong nhan dugc qua trang thudng.

4. Cac dbi tuong gia danh nhan vién Ngan hang dién thoai thong bao dén
khach hang la dé nang cip phan mém bao mat khach hang khong dé nguoi khac
danh cép thong tin tai khoan dé nghi khach hang cung cap so tai khoan, mat
khau, ma OTP hodc giri dudng link cho bi hai yéu cau ding nhap theo huong
dan,... Sau khi da c6 nhimg thong tin tai khoan the cua bi hai, ching da ch1em
quyen st dung 10i tu dong chuyén tién trong tai khoan ctia bi hai sang cac sb tai
khoan Ngéan hang ciia bon chiing nham chiém doat tai san.

5. Cac d6i tuong tin cong mang xa hoi Facebook ca nhan cua ngudi
khac. Sau khi chiém quyén st dung tai khoan Facebook thi d6i tuong st dung
cudc goi tir Messenger trén Facebook (tén tiéng nudc ngoai) cho nhimg nguoi
két ban trong Facebook noi c6 nguoi nha dang bénh can tlen gap, hoi muon bi
hai sd tién 40 triu ddng va yéu cau bi hai chuyén tién vao s tai khoan caa bon
chung cung cap. Do tin tuong nguoi goi dién thoai va nhan tin Facebook 1a
nguoi than nén bi hai da chuyén tién vao cac sb tai khoan cua bon chung. Khi
nhan tién xong, ching t1ep tuc nhén tin hoi muon tién nira nén bi hai st dung $6
dién thoai di dong goi cho chu tai khoan Facebook thi biét minh bi lira gat.

6. Di tuong kéu goi dau tu tién a0 voi muc dich huy dong von. Dbi tuong
gi6i thiéu dau tu kinh doanh mua ban tién 4o (AE Coin, Bit Coin...) véi 13i suét cao
va thue hién giao dich bang ngoai t& (USD). Khi méi dau tu kinh doanh, d6i tuong
s& tra ngay i suét cao theo nhur 10i kéu goi, tham chi tra cao hon dé bj hai tin va tiép
tuc dau tu thém nhiéu goi khac. Khi da nhan dugc nhiéu goi dau tu, déi tuong khong
tra 13i véi 1y do gia ngoai t& gidm nén thua 19, chd ngoai té 1én gid sé trd 13i. Sau do,
d6i tuong cd tinh tranh né dé chiém doat tai san, thyc té d6i tuong khong dau tu kinh
doanh tién 40 ma 1y tién ctia bi hai dé tra 13i cho chinh bj hai va chiém doat s tién
con lai. Liac méi dau tu duoc dbi twong tra 13i cao, bi hai con gidi thidu thém cho
nguoi khac tham gia dé huéng hoa hong dua trén 13i suat nguoi tham gia (theo
hudng da cap) va bi lira chiém doat tai san tuong tu.

7. Cac dbi tuong loi dung mdi quan hé quen biét qua nhiéu nguoi dé mo tai
khoan ¢ nhiéu ngan hang khac nhau va ban lai tai khoan dé. Sau d6, ddi tuong tiép tuc
ban tai khoan ndy cho dbi tugng khac tao thianh dudong diy mua ban tai khoan ngan
hang nhung trong tai khoan khong c6 tién. Ngudi mo tai khoan va ngudi st dung tai
khoan chi biét nhau qua ngudi trung gian gidi thiéu va ca ngudi trung gian ciing khong
16 ngudi mua va ngudi ban tai khoan. Nguoi mua tai khoan st dung tai khoan nay dé
thue hién cac loai to1 pham ltra dao chiém doat tai san co s dung cong nghé cao néu
trén. Khi bi hai phat hién bi Itra ddo chiém doat tai san trinh bao co quan chirc nang dé
lam rd thi chi xac dinh duoe cht tai khoan, nén khé xéac dinh duoe ddi tuong st dung
tai khoan dé thuc hién hanh vi pham t6i./.
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